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ZUSATZLICHE SICHERHEIT IN SAP-SYSTEMEN DURCH BIOMETRISCHE AUTHENTIFIZIERUNG

ERHOBENER ZEIGEFINGER

Jahrlich entstehen weltweit Schaden in Milliardenhohe durch achtlos aufbewahrte und missbrauchlich

verwendete Passworter. Betriebsgeheimnisse gelangen in fremde Hande, Genehmigungsverfahren werden

umgangen und Daten unrechtmaBig manipuliert. Allein fiir Deutschland schatzen Fachleute, dass die illega-

le Beschaffung von Daten jahrlich einen Schaden von rund 20 Milliarden Euro verursacht. Eine préventive
IT-Sicherheitsstrategie ist das Gebot der Stunde.

Laut Ergebnis einer Studie der Gart-
ner Group und des international
agierenden I'I*Dienstleisters Getronics
vom Mai 2005 werden immer mehr Ver-
antwortliche in den Chefetagen die exis-
tenzielle Bedeutung der Sicherheit von
Informationen fiir ihr Unternehmen er-
kennen und entsprechend handeln. Basel
IT und Sarbanes-Oxley riicken die I'T-
Sicherheit dariiber hinaus noch mehr ins
Rampenlicht und zwingen mit ihren ver-
schirften Anforderungen zum Ergreifen
priventiver Mafnahmen. Gemill den
Vorgaben der Sarbanes-Oxley-Gesetzge-
bung zum Thema Informationssicherheit
miissen Unternehmen unter anderem
dokumentieren, welcher Anwender wann
auf welche Daten zugreift.

Der Schutz der Informationen — und spe-
ziell die I'T-Sicherheit — ist heute fiir jedes
Unternehmen eine Grundvoraussetzung
fir das Geschift. Doch dieses “must
have” alleine reicht nicht aus. Erfolgrei-
che Unternehmen haben erkannt, dass
Informationssicherheit auch ein zentraler
Businessbaustein und tragender Pfeiler
des Kerngeschiftes ist. Investitionen in
diesen Bereich minimieren deutlich das
Risiko bei der Einfithrung neuer Techno-
logien und tragen zur Steigerung der
Wettbewerbsfihigkeit bei.

Schlieflich beschiftigt sich ein durch-
schnittlicher PC-Nutzer jihrlich rund 44
Stunden mit Anmeldungen per Passwort
und ein grofer Teil der Computeradmi-
nistration entfillt auf vergessene Pass-
worter. Eine weltweite Umfrage von Safe-
Net bei 2.700 Angestellten im Dezember
2004 bestitigte, dass Mitarbeiter sehr un-
vorsichtig mit der Zugangskontrolle um-
gehen. 50 Prozent der Befragten schrei-

ben ihre Codes demnach auf, 35 Prozent
tauschen ihre -Passworter untereinander
aus, iiber 80 Prozent haben mindestens
drei Schutzbegriffe und 67 Prozent grei-
fen mit einem Passwort auf mindestens
fiinf Anwendungen zu. Und gut die Hilf-
te vergisst einmal im Jahr ihre Kombi-
nation aus Buchstaben, Zahlen und Zei-
chen. Dann ist das Helpdesk damit be-
schiftigt, die Passworter zuriickzusetzen.
Die Kosten fiir diesen Vorgang betragen
schitzungsweise 30 bis 50 Euro.

Lésung durch biometrische
Authentifizierung

Eine verbesserte Losung bieten soge-
nannte biometrische Authentifizierungs-
systeme. Biometrische Verfahren werden
dadurch erméglicht, dass verschiedene
Kérper- oder Verhaltensmerkmale ein-
deutig einem bestimmten Menschen zu-
zuordnen sind. Erkannt wird der Nutzer
hier anhand seiner Individualitit. Kor-
perliche Merkmale sind in der Regel un-
trennbar mit dem Kérper der Person ver-

Der Fingerscan weist mit
48 Prozent den gréBten
Marktanteil aller vorhandenen

Biometrietechniken auf.
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bunden und miissen daher nicht erst dem
Berechtigten kiinstlich zugeordnet wer-
den. Sie konnen nicht vergessen, weiter-
gegeben, erspiht oder gestohlen werden.
Neben der erhshten Sicherheit ist der ge-
steigerte Komfort ein weiteres Plus sol-
cher Biometriesysteme.

Biometrische Anwendungsgebiete sind:

® biometrisch gesicherter und dokumen-
tierter Zutritt zu Gebguden, Einrichtun-
gen und besonders geschiitzten Berei-
chen (z.B. Kassen- und Serverriume,
F&E-Abteilungen, Vorstandsetagen, Pri-
vatbereiche etc.), .

® biometrisch gesicherter und dokumen-
tierter Zugang zu [T-Infrastrukturen
(SSO), Systemen und bei weiteren ERP-
Systemen iiber das WWW zum Portal
oder direkt in das firmeneigene Intranet,
bei der Zeiterfassung und den personen-
bezogenen Daten im HR-Umfeld zu
Kioskénwendungen,

® biometrisch gesicherte und dokumen-
tierte Freigabe von Transaktionsaufruf
und Bestdtigungen im SAP-Systemum-
feld von Prozessen und sensiblen, operati-
ven Ablidufen von Transaktionsbestiti-
gung auf vorhandenen Internetportalen
(Bank, Shop etc.) zum Dokumenten-
schutz.

Fingerprint - das meistverbreitete
Authentifizierungssystem

Der Gesamtmarke fiir biometrische Er-
kennungsprodukte teilt sich in sechs
Technologiebereiche auf. Dies sind Tech-
nologien, die Finger, Gesicht, Hand, Iris,
Stimme oder die Unterschrift als Authen-
tifizierungsmerkmal benutzen. Der Welt-
market teilt sich zu rund 71 Prozent in drei
fithrende Technologien (Fingerscan, Ge-
sichtsscan, Handscan) auf, wobei der Fin-
gerscan mit 48 Prozent den gréften
Marktanteil aller vorhandenen Biometrie-
techniken inne hat. Dies bedeutet aber
nicht, dass die anderen Technologien
qualitativ schlechter sind. Vielmehr haben
sich die jeweiligen Systemanbieter auf
die drei fithrenden Technologien bei der
Vorauswahl der Hardware festgelegt.

Von allen biometrischen Systemen hat
sich die Fingerabdruckerkennung als das
universellste Verfahren durchgesetzt. Mit
Hilfe einer biometrischen Authentifizie-
rung iber den eindeutigen Fingerab-
druck der Anwender lisst sich die Sicher-
heit von Daten in allen Bereichen we-
sentlich erhthen. Der Anwender meldet

FRS Modul

Erfassung
Fingerprint

Anmeldung bei einem SAP-System mit der Fingerprint-Methode

REGISTRIERUNGSMODUL.

Schablonendatenbank

IDENTIFIKATIONSMODUL

Allgemeines biometrisches System

sich lediglich durch seinen Fingerabdruck
im System an und bekommt danach alle
fiir thn vorgesehenen Rechte zugeordnet.
Zusitzlich kénnen sensible Funktionen
und Informationen innerhalb der Systeme
durch den Fingerabdruck abgesichert
werden. Dieses Verfahren bietet hohe Si-
cherheit und Akzeptanz durch die Benut-
zer. Die auf dem Markt bereits vorhande-
nen Systeme sind ausgereift und arbeiten
seit Jahren zur vollen Zufriedenheit ihrer
Anwender.

Biometrische Authentifizierung durch
den Fingerabdruck stellt sicher, dass nur
die Personen Zugang zu Systemen, sen-
siblen Funktionen und Informationen
bekommen, die sich durch ihren eindeu-
tigen Fingerabdruck identifizieren und
somit ausweisen konnen. Datenmiss-
brauch, der hdufig durch achtlos ver-
wahrte Passworter betricben werden
kann, findet nicht mehr statt. Hinzu
kommt die deutliche Reduzierung der

Kosten fiir die Systemadministration
durch weniger Aufwand in der Passwort-
verwaltung.

Authentifizierung im SAP-System

Bei der Einfiihrung von biometrischen
Verfahren ist es aus betrieblicher Sicht
notwendig, sicherheitsrelevante Berei-
che zunichst in ihrer Gesamtheit zu
identifizieren und dies bei der Auswahl
entsprechender technischer Ldsungen
zu beriicksichtigen. Mit anderen Worten,
die selektierte technische Losung sollte
weitgehend modular aufgebaut, die Er-
fassung und Verarbeitung biometrischer
Daten unabhingig von ihrer Verwen-
dung sein und unterschiedlichsten Si-
cherheitsanforderungen gerecht werden.
Ein Beispiel: Die von it-motive zusam-
men mit Partnern entwickelte Losung
“SecID” sieht eine beliebig skalierbare
Realisierung von verschiedenen Sicher-
heitsstufen vor:
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¢ Vor der Anmeldung ins System (Single
Sign On)

e Nach der Anmeldung (z.B. im ERP-
System)

¢ Vor dem Start der Transaktion/
Menii/iView

e Innerhalb einer Funktion: Button,
Save, Freigabe etc.

SecID wird nahtlos ins SAP-System
integriert. Dies bietet weitreichende
Vorteile: So erfolgt kein Eingriff in das
SAP-Berechtigungskonzept, das SAP-
Berechtigungskonzept bleibt von der
biometrischen Authentifizierung unbe-
rithre. Das System: stelle sicher, dass
Funktionen (Anmeldung, Aufruf von
Transaktionen etc.) tatsidchlich von der
Person ausgefiihrt werden, die im SAP-
System angemeldet ist und laut Berech-

tigungskonzept zur Ausfithrung berech-
tigt ist.

Bei einer Authentifizierung auf Funk-
tions- und Feldebene stellt SecID eine
Erweiterung zum Berechtigungskonzept
(unabhingig vom SAP-Berechtigungs-
konzept) dar. Im Einzelfall muss ent-
sprechend der Anforderungen gepriift
werden, wie iiber die im SAP-System
vorhandene Exit-Technik eine Authenti-
fizierung aufgerufen werden kann.

Biometrische IT-Projekte erfordern
umfassende Evaluierung

Die Integration und Verwendung skono-
misch effizienter, akzeptierter und funk-
tionaler Biometricapplikationen erfordern
die Beachtung einer Vielzahl von Kompo-
nenten wie z.B. der Nutzergruppe, beste-
hender I'I*Struktur, Ergonomie, physika-

lischer Rahmenbedingungen wie Tempe-
raturbestidndigkeit usw. Unternechmen mit
langjdhriger Biometrieerfahrung unter-
stiitzen private Unternehmen und staatli-
che Organisationen bei der Umsetzung
von biometrischen IT-Projekten. Das
Spektrum der Dienstleistung reicht von
der Ideenfindung, Analyse und Konzept-
erstellung bis zur operativen Umsetzung
im Unternehmen. Doch der wichtigste
Schritt ist — wie bei allen I'T-Projekten —
die Evaluierung des eigenen Bedarfs und
die Erstellung eines umfassenden Anfor-
derungsprofils. (ap) @

it-motive
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- MASSGESCHNEIDERTE PUBLIC-KEY-INFRASTRUKTUREN

SICHER, VERSCHIL.USSELT UND
BENUTZERFREUNDLICH

Der Bedarf an Sicherheit wéchst, die Anforderungen steigen. Aufgrund der Entwicklung der vergangenen

Jahre erlangt der Schutz firmeninterner Daten fiir Unternehmen zunehmende Bedeutung. Verschliisselun-

gen und Verschliisselungssoftware sind gefragt wie nie zuvor.

VON ALEXANDER KERWIEN*

Die von den meisten groferen Unter-
nehmen eingesetzte betricbswirt-
schaftliche Standardsoftware der SAP bie-
tet mit der SNC-Schnittstelle zwar eine
Schnittstelle fiir Kryptosoftware, SAP
selbst bietet jedoch keine eigene Losung
zur Verschliisselung zwischen Client und

..Server an. Dieser Markt wird stattdessen

von Drittanbietern bedient. Unterneh-
men mit SAP-Systemen stehen somit vor
der Herausforderung, aus den Produkten
einer Handvoll Anbieter das Geeignete
auszuwihlen. Hiufigstes Problem hierbei
sind die vielen, teils sehr individuellen
Anforderungen, welche die Software er-
fiillen soll. Diesen berechtigten Ansprii-

chen kann eine Software von der Stange
meist nicht nachkommen. Deshalb bieten
verschiedene I'I-Spezialisten maBgeschnei-
derte Sicherheitslgsungen fiir Unterneh-
men, die SAP-Systeme einsetzen, an.

Unternechmen, die ihre bereits vorhande-
ne Software ihren steigenden Sicherheits-
bediirfnissen anpassen mochten, stehen
vor der Aufgabe, zunichst ein Anforde-
rungsprofil zu erstellen. Zu den am hiu-
figsten genannten Anforderungen an die
Sicherheitslosung zihlt die verschliisselte
Ubertragung von Passwértern und An-
wendungsdaten beim Arbeiten mit SAP-
Systemen. Uber die Sicherheit des Sys-
tems hinaus sind fiir einen GroBteil der
Unternehmen leichte Bedienbarkeit, ge-
ringer Schulungsaufwand, einfache Admi-

*Alexander Kerwien ist Senior Security Consultant bei der Securlntegration GmbH

nistrierbarkeit durch die interne Adminis-
tration, kein zusitzlicher Wartungsauf-
wand und Kompatibilitit mit weiteren,
hausinternen Anwendungen von erheb-
licher Bedeutung.

Trotz dhnlicher Bediirfnisse und Vorstel-
lungen, gibt es in der Regel keine Stan-
dardsoftware, die all diese Anforderungen
“Out of the Box” erfiille. Stattdessen
kombinieren die beauftragten I'T-Unter-
nehmen verschiedene Produkte mitei-
nander und passen sie in die bestehende
Systemlandschaft ein.

Um Losungsansatz, Umsetzung und Kos-
tenrahmen konkret zu fassen, kann ein in
der Praxis gingiger Auftrag als Beispiel
dienen: Ein mittelstindisches Unterneh-
men mit SAP-Systemlandschaft (bei-
spielsweise “SAP R/3” und “SAP Busi-
ness Warehouse”) und 300 Anwendern




